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1997년 7월

이석우

231명 (연구개발 및 기술지원 136명)

대한민국 서울

일본 지사, Tokyo / 미국 법인, Houston TX

싱가포르, 태국, 호주, 뉴질랜드, 말레이시아, 인도네시아 등

Founded 

CEO/Founder

Staff

Located

Overseas Branch

Overseas Network

데이터 암호화 & 웹 보안 전문기업

정부, 공공, 기업, 교육, 금융 등 3,500여 고객사 보유

데이터 암호화 플랫폼 D’Amo 

웹 보안 솔루션 WAPPLES

보안 인증 관리 솔루션 ISign+

자동차 보안, 사물인터넷 보안 등 차세대 보안 사업

Business Area 

Client

Products

Company Overview

웹 보안 인증보안

데이터 암호화

자동차보안

클라우드보안

가장 위험한 침투 경로 웹서버
웹 애플리케이션 영역 사수

가장 중요한 가치 데이터
애플리케이션 레벨 데이터 보안

암호화

원천기술

모든 정보보안 기술의 바탕

시스템과 사용자의 접점 인증
보안기술과 보안문화 사이의 허점

기업정보보안

IoT 보안

차세대 융합보안으로 확장

SSOIDS

PKI SI

는 기업정보보안 전문기업 입니다.

암호화 기술을 원천으로 기업정보보안 3대요소를 모두 구현하고 차세대 융합보안으로 사업을 확장합니다. 



Reference�Site

20년 역사의 국내 1세대 정보보안 전문기업
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.

Web Application Firewall WAF for Cloud Service

Access Management
Public Key Infrastructure

Security-as-a-Service

Expansion to Application Level Supporting Cloud Computing

Integrated Encryption Platform

Web Access & Hardware Appliance

Data Encryption

Intrusion Detection System

Key Management Open Source 
Cloud Encryption

DB Encryption

Web Access Management

1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

미국 법인 설립

온라인 사업 개시

법인 설립

펜타보안기술연구소 설립

일본 진출 태국 진출싱가폴 진출

NIST, FIPS 암호인증 획득 CIS-CC, 국가정보원 검증필 획득

정부 행정전자서명 GPKI 구축

인도네시아 진출

일본 법인 설립

기술 기반 확보 및 사업 본격화 보유 기술 제품화 및 국내시장 지배 세계시장 진출 본격화 클라우드 & IoT 보안 확산

2015 2016 2017

IoT융합보안연구소 설립 IoT사업본부 신설

외교부 전자문서유통 DB 암호화국내 최초 DB보안 사업

Connected Car Security
Internet of Things



Seoul

Tokyo

Bangkok

Singapore

Jakarta

Sydney

Israel

Manila
Dubai

Headquarters Branch Office Sales & Services Customers

Headquarters

No.1 Area

Expansion Foothold
Next Market

아시아 ∙ 태평양보안시장 1위(SC Awards Europe 2016)및북미지사를거점으로세계시장진출

SC Awards Europe 2016 - Best Security Solution

Frost & Sullivan Asia Pacific ICT Awards - Asian Cyber Security Vendor of the Year

Cyber Defense Awards - WAPPLES & MyDiamo

National Cyber Security Alliance - NCSAM Champion

Houston

아시아 ∙ 태평양 기반 글로벌 파트너 네트워크

한국 특허 21건
일본 특허 7건
중국 특허 3건

미국 특허 10건

유럽 특허 5건
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IoT Security	사업 영역



"Secure First then Connect”
IoT 보안의 핵심 원칙

Humans

Data

Encryption
Authentication

Things

Certificate
Authority

Network Security

Business System

3. Smart Car : AutoCrypt
스마트카와 차세대 지능형 교통시스템(C-ITS)을 위한 보안 솔루션

AutoCrypt V2X AutoCrypt PKI AutoCrypt KMS AutoCrypt AFW

Data Mining

Encryption
Authentication

2. Smart Home : Penta Smart Home Security
가정 내 모든 스마트기기의 안전한 통제를 위한 보안 솔루션

PC and Mobile Authentication Security Monitoring/
Data Encryption and Integrity MonitoringCertificate-based Authentication

Internal Encryption Key Storage Device and Firmware Authentication/

4. Smart Metering : Penta Smart Metering Security
미터링 디바이스부터 중앙 인프라까지 인증 및 암호화 솔루션

SSL-VPN Message Authentication / Virtual Signature/

Hardware Encryption Module Lightweight Encryption Module

Mutual Authentication Key Generation / Distribution and Management

Internal Encryption Key StorageMessage Encryption / Authentication /

1. Smart Factory : Penta Smart Factory Security
안전한 데이터 수집, 모니터링, 프로세스 제어를 위한 보안 솔루션

Hardware Encryption Module White Box Encryption Module
Database Encryption Internal Encryption Key Storage

SSL-VPN Application Firewall Device and Firmware Authentication/

PC and Mobile Authentication Security Monitoring/
Certificate-based Authentication Data Encryption / Integrity Monitoring

Cloud

“Connect�First,�then�Secure”에서 “Secure�First�then�Connect”으로 패러다임 변화

Authentication
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자동차 보안 솔루션
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AutoCrypt® Overview

AutoCrypt® V2X

AutoCrypt® PKI
AutoCrypt® KMS

AutoCrypt® AFW

Security Server
(Key Management)

In-Vehicle 
KMS

Attacker

Authentication

Infrastructure, Vehicle, 
Device, Person,  etc.

Certificate

• AutoCrypt V2X: Vehicle-to-Anything 
• AutoCrypt PKI: Public Key Infrastructure
• AutoCrypt KMS: Key Management System
• AutoCrypt AFW: Advanced Firewall

• 차량과 차량 및 차량과 인프라(C-ITS) 간의 통신을 위한 인증/암호화

• 차량 내부용 키의 Life Cycle 관리

• 차량 외부에서 유입되는 악성 패킷 분석·대응



자동차 보안 솔루션
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Vehicle	to	Grid	Interface

EV EVSE

CPOUser

Charge/Discharge

MO
OEM

Buy

Drive

ContractContract

Charging InfrastructureCustomerManufacturer

MO : Mobility Operator (전력회사)
CPO: Charging Point Operator(충전기 사업자)
EV   : Electrical Vehicle
EVSE : EV Supply Equipment



자동차 보안 솔루션
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Security	Threats	in	Electrical	Vehicle

EV EVSE

CPOUser MO
OEM

Buy

Drive

Contract

Charging InfrastructureCustomerManufacturer

Privacy 
Compromise

Charging Fraud

CIA

CIA: Confidentiality & Integrity & Availability

Billing
Fraud



자동차 보안 솔루션
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Vehicle	to	Grid	Interface

OEM User

EV

MO & CPO

EVSE

(2) Sell (3) Contract

Charge

(4) TLS

(5) Authentication

(6) Tariff 
Table

(7) Metering Receipts

Charger
Certificate

MO
Certificate

Contract
Certificate

Contract
Certificate

MO : Mobility Operator (전력회사)
CPO: Charging Point Operator(충전기 사업자)
EV   : Electrical Vehicle
EVSE : EV Supply Equipment



자동차 보안 솔루션
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AutoCrypt® Feature	Summary

Secure CommunicationVehicle Public Key Infrastructure
1 2

Key ManagementPrevent Malicious Access
4 5

Privacy Preserving

Route data privacy

6

Control traffic flows
3



자동차 보안 솔루션
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AutoCrypt ® Case	1	- C-ITS	

• 국내 도로교통 사물들과 3,000여대의 자동차간 연결에 보안성 확보

• 통행 요금 지불 서비스, 교통량 정보, 사고 정보 제공 서비스 등 제공

V2N (Vehicle-to-Nomadic Device)

TelCo, Manufacturer

TelCo

Telematics

Manufacturer

V2H

V2P (Vehicle-to-Pedestrian)

V2I (Vehicle-to-Infra)

V2V (Vehicle-to-Vehicle)

Government

Pseudonymized Authentication

Pseudonymized Authentication

PKI Systems
(Public Key Infra.)



자동차 보안 솔루션
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AutoCrypt ® Case	1	- C-ITS	from	Korean	Government

• 추진배경 : 스마트하이웨이 개발기술 시범적용

• 사업목표 : 교통사고 감축을 위한 C-ITS의 다양한 안전 서비스를 실제 도로에서 검증하고, 차질없는

C-ITS 도입을 위한 법제도 정비

• 기간 : 2014. 7 ~ 2017. 7 

• 사업구간 : 대전~세종 (87.8 km)

§ 노변 기지국 및 장비 고속도로 / 국도 / 대전 시가지 / 세종 시 가지 : 79개소



Penta�Smart�Metering�Security
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양방향 통신망을 이용하여 에너지 사용량, 시간대별 요금 등의 정보를 제공하는 지능형 계량 시스템

• AMI	시스템은전력,	수력,	가스 등의 국가 기반시설에 대한 에너지통합지표제공

• 스마트 미터를 중심으로한계량정보 분석과 에너지효율화 및 수요관리

• 기후변화에따른에너지효율화를 위한 스마트 미터링 중요성 부각

• 스마트 미터에 대한 개체인증,	접근권한운영과메시지 암호화 보호를 포함하는 보안 기능필요

AMI(Advanced	Metering	Infrastructure)

AMI 개요도

Con Edison, Advanced Metering Infrastructure Business Plan(2015) 



Penta�Smart�Metering�Security
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전력IT융합 서비스에서의 보안 위협및 공격

AMI 환경에서의 보안 위협



Penta�Smart�Metering�Security
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DLMS(Device	Language	Message	Specification)

DLMS User Association

§ 표준규격 제정 및 개정/유지

§ 전세계 300+ 회원

§ DLMS 성능과 관련된 인증 수행

(70+ 제조사, 450+ 유형의 인증)

https://dlms.com/information/whatisdlmscosem/index.html

※ 한국전력공사에서 채택하여 사용하고 있는 통신 프로토콜 체계

Smart	Metering에서의 가장 대표적인 국제 표준(IEC	62056/EN	13757-1) 통신 프로토콜

• Meter들간의상호호환을 위한방법들을규정

• Meter의 기능을 보기 위한 객체모델,	데이터식별시스템,	통신을 위한메시징방법,	데이터 전송방법

• COSEM(Companion	Specifications	for	Energy	Metering)이라는 정보 구조를 이용하여 객체기반의 정보표현이 가능
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Penta	Smart	Metering	Security

HES

modem

meter

meter

DCU
(Data Collection unit)

§ 저사양 기기들을 위한 경량화된 보안 모듈 제공

§ 선택적으로 H/W 기반 보안 모듈 제공

§ 다양한 AMI 컴포넌트를 위한 보안 플랫폼

§ 다양한 SPEC의 기기 지원 및 일관된 Interface 제공

§ AMI를 위한 DLMS/COSEM 준수

§ 표준에서 요구하는 다양한 Security Suite 지원

§ 다양한 용도의 metering 체계로 확장 가능



Penta�Smart�Metering�Security
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Penta	Smart	Metering	Security	Case	1	– AMI	System	in	Norway

• 700,000여개 스마트 미터기의 보안성 확보를 위해 도입

• DLMS/COSEM 표준을 기반으로 암호화, 인증, 전자서명 등의 보안 기능을 제공

• Manufacturer, Utility 환경에서 키 생성·배포 등 키 관리 기능 제공

• 생산단계에서 미터기에 키를 주입하고, 사용자환경에서는 HES를 통한 키분배로 종합적인 보안성 확보

Meter

Meter

Modem DCU

HES(KDS)

Certificate

Certificate

CA/KMS

Manufacturer

Meter Meter

CA/KMS

Manufacturer Utility
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Smart	Factory	Architecture

Level 1  
디바이스

Level 0  
4M+1E

Level 2  
SCADA

(Monitoring
& Control)

Level 3  
MOM,MES

Level 4  
ERP

Control Chart 이용

상관관계이용

예외 처리 모델

이상 복구 패턴분류

오류 데이터복구

이상유무판별모델 이상원인 진단모델

이상 패턴탐지

이상 원인판단

Man Machine Material Method Environment

신호 (측정,음향), 이미지/영상, 수치/텍스트

Planning
Plant  

Scheduling Logistics SCP B2B OM

Shop
Scheduling

생산성
최적화

설비이상
사전감지 품질최적화

설비
예지보전

에너지
절약

Gateway 

Big Data

Smart Device Smart Device Smart Device Smart Device Smart Device
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Data	Collecting	Architecture

제어기기

RFID

PLC

Machine

무선M2M Device

프로토콜 프로세서 I/O 센서 I/O

무선 센서 네트워크

터치스크린 모바일

유선M2M디바이스

센서시퀀서

Access Point

바코드 리더

KIOSK

모니터링

& Middleware
Level 2  
SCADA

(Monitoring
& Control)

Level 1  
디바이스

Level 0  
4M+1E

RFID/USN

Gateway 

Mobile phone

유선 센서 네트워크
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FactoCrypt 구성도

IoT환경에서의 다양한 보안위협에최적화된대응방안을 제시하고있습니다.

Gateway Application ServerSensor Device Secure HUB

Application 
F/W

Cloud(public)

Internal Network

External Network

Certificate
Authority

Device 
Certificate

User 
Certificate

End-User

Secure Channel

H/W 기반의 보안모듈

PKI 보안플랫폼 (인증/암호)

안전한 IoT N/W 환경

Application 
F/W
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Penta	Smart	Factory	Security	Case	1	– Sewing	Machine	Factory	

Sewing Machine

Sewing Machine

CAN

Sewing Machine

Sub Controller

Sub Controller

Sub Controller

Main Controller OPBox

In-Factory

Cloud

How to connect 
securely?

• 재봉 공장내의 기기들과 클라우드 간 안전한 통신을 위해 Penta Smart Factory Security 도입
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Penta	Smart	Factory	Security	Case	1	– Sewing	Machine	Factory	

CAN

Sub Controller

Sub Controller

Sub Controller

Main Controller OPBox

Manager console

Smart Factory

CA

End-User

Cloud

• 인증서 기반의 기기/사용자 인증을 통해 공장 설비 보안성 확보

• 모든 데이터는 암호화 되어 클라우드로 전송

• TLS/DTLS 기반의 인증 및 암호화

H/W 기반의 보안모듈

PKI 보안플랫폼 (인증/암호)

안전한 IoT N/W 환경
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Penta	Smart	Factory	Security	Case	2	– Smart	Factory	Monitoring	Service

• 다양한 스마트 팩토리 모니터링 서비스에 보안 기능을 제공

• 사용자의 보안만이 아니라 공장 기기의 보안성도 확보

Smart�Application

POP / TFT(Touch Panel)

Smartphone Tablet
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Penta	Smart	Home	Security

Gateway Sensor Device

Internal Network

External Network

Device 
Certificate

User 
Certificate WAF

WAF

Application Server

Cloud(public)End-User

HomeNet Server

AMI Server

Operation Servers
Lobby Phone

Secure Channel

• 경량 IoT 기기에 적합한 경량 보안 라이브러리 제공

• 스마트홈 내/외부의 다양한 무선환경에 적합한 키 관리 시스템

• IoT 환경에 특화된 보안 통신 채널 제공
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Penta	Smart	Home	Security	Case	1	– Smart	Apartment	Complex

Ethernet

Gateway

Air-condition 
Controller

AI Switch
(Actuator) Server

Heater Valve 
Controller

Apartments

Apartment Complex

Ethernet

• 기존의 유선 통신 환경과 달리, 스마트홈은 새로운 서비스들을 제공하며 무선으로 연결되기에

스마트홈 내·외부에 다양한 보안 위협들이 존재
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Penta	Smart	Home	Security	Case	1	– Smart	Apartment	Complex

Router Smart phone
App

WiFi

Cloud Server
Gateway

Air-condition 
Controller

AI Switch
(Actuator)

HEMS Server

User 
Certificate

Device 
Certificate

Heater Valve 
Controller

Symmetric 
Key

Apartment

Apartment Complex

• 스마트 홈 서비스를 적용한 아파트 시범단지에 Penta Smart Home Security를 적용

PKI 보안플랫폼 (인증/암호)

안전한 N/W 환경

무선통신 취약점 보완

대칭키 암호화 통신
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Penta	Smart	Home	Security	Case	2	– Smart	Door	Lock	System

• 건설사, 홈네트워크 회사, 스마트 도어 스타트업과 협업

• 홈 내부 및 스마트도어와 서버, 스마트폰간 안전한 네트워크 환경 구축

• 집 소유주는 스마트폰으로 방문객 출입권한 관리 가능

Home
Security

Smart
Door Lock

Authentication

KEYRegistration
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